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Не верьте своим глазам: как мошенники подделывают «кружочки» в
«Телеграме»?

Злоумышленники всё чаще представляются сотрудниками и следователями
спецслужб, чтобы обмануть граждан Российской Федерации. В последнее время
мошенниками используется следующая уловка: Вам приходит «кружочек» от
знакомого с просьбой срочно одолжить денег. Всё выглядит по-настоящему — и
голос, и внешность трудно отличить от оригинала.

Будьте бдительны! Вы столкнулись с «дипфейком», то есть сообщением,
содержащим изображение и голос Вашего знакомого, которые искусственно
синтезированы в компьютерной программе видео и (или) аудио. Чтобы его
создать, мошенники взламывают аккаунты в мессенджере, используют фото их
владельцев и образцы голосов из аудиосообщений. Получившийся ролик
рассылают всем контактам жертвы взлома в «Телеграме».

Как не попасться на крючок мошенников? Если вам прислали «кружочек» с
просьбой выручить деньгами:

- обратите внимание на видеоряд: вы можете отличить настоящее
видеосообщение от поддельного по неестественной мимике, странному морганию
глаз, размытому изображению;

- обязательно позвоните тому, от кого пришло сообщение, и спросите,
действительно ли ему требуется Ваша помощь.

Для того чтобы обезопасить собственный аккаунт в мессенджере, либо
социальной сети от взлома: установите в настройках двухфакторную
аутентификацию в мессенджере, не переходите по подозрительным ссылкам и не
распространяйте свои личные данные.

Пресс-служба
Прокуратуры г. Нижневартовска

При использовании указанной информации ссылка на прокуратуру города Нижневартовска является
обязательной. При освещении информации в теле-, радиоэфирах необходимо направлять эфирные справки
(количество эфиров с учетом повторов) по адресу прокуратуры города: ХМАО-Югра, г. Нижневартовск, ул.
Мусы Джалиля, д. 14, 628602

СОГЛАСОВАНО:

И.о. прокурора города Н.Н. Демянчук

Д.О. Колосницын, тел. 49-89-19


